mb & karriere

Bedrifters immaterielle eiendeler oker i verdi og er lette 4 stjele:

Stopp utro tjenere

- Etter hvert som konkurransen blir
mer moden i flere bransjer, blir bedrif-
ter mer og mer observante pa tyveri av
forretningshemmeligheter, sier Nicolai
Skridshol, advokat og direktgr i gran-
skingsavdelingen i PwC.

12007 ble den tidligere Coca-Cola-
ansatte Joya Williams dgmt til atte ars
fengsel i USA for & ha forsgkt a selge
hemmelige dokumenter og produkt-
prgver til konkurrenten Pepsi for 1,5
millioner dollar. Her hjemme ble en
advokat som sluttet i forsikringssel-

- Det kan i verste fall fore til at
din egen bedrift ratner pa rot.
Nicolay Skarning

skapet Gard i Arendal i vinter mistenkt
for & ha stjélet forretningshemmelighe-
ter fgr han gikk over til konkurrenten
Skuld. Mannen er anklaget for & ha
kopiert datafiler med konfidensiell
informasjon fgr han forlot Gard.

- Spgrsmalet er hvorvidt advokaten
har tatt med seg informasjonen for & gi
den til den nye arbeidsgiveren, eller om
han har gjort det “for & bli mer trygg
selv”, som han selv sier. Det blir opp til
en politijurist & avgjgre, men det er i
hvert fall snakk om flere tusen datafiler
som er kopiert, sier leder av gkonomi-
avsnittet i Agder politidistrikt, John
Repstad.

Mengden data som produseres i
samfunnet har eksplodert, og digital
informasjon er lett & kopiere og flytte.
Mange virksomheter opplever at
ansatte tar med konfidensiell informa-
sjon fra bedriften og gar over til kon-
kurrenter eller selv starter opp konkur-
rerende virksomhet. P4 den annen side
far Finansforbundet stadig flere hen-
vendelser fra medlemmer som forsgker
4 oppheve konkurranseklausuler i
arbeidsavtalen med arbeidsgiveren.

Ifglge en undersgkelse gjennomfgrt
i USA tar s& mye som 59 prosent av
ansatte med seg konfidensiell informa-
sjon nar de slutter i en bedrift. Av de
1.000 spurte personene, som enten var
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sagt opp eller skulle g& til en annen
jobb, svarte 53 prosent at de hadde
lastet ned informasjon p& en CD eller
DVD, 42 prosent vedgikk 4 ha lastet
det ned pi en minnepinne mens 38
prosent hadde sendte informasjon som
et vedlegg til sin private epostkonto.

Partner i advokatfirmaet Kvale,
Nicolay Skarning, er spesialist pa
arbeidsrett. Han forteller at det ogsa i
Norge er et stort problem at ansatte
tar med seg konfidensiell informasjon
nar de slutter i en jobb. — Ja, absolutt.
Seerlig i tider og bransjer der det er
mangel pa fagfolk blir dette et pro-
blem, sier Skarning. Han trekker frem
olje- og gassindustrien, konsulentbran-
sjen, samt IT- og elektrobransjen som
seerlig utsatte.

- Noen finner ut at de gnsker a
starte for seg selv, og mange er ikke
ngye nok pa & avgrense bruken av for
eksempel kundelister og priser fra sin
tidligere jobb. Vi ser ogsé at de henter
ngkkelansatte fra sin tidligere arbeids-
giver. Dersom du Kjenner den enkeltes
kompetanse og lgnnsniva, gir det deg
gode kort p& hénden, sier Skarning.

- Hvilke konsekvenser kan denne
Sformen for tyveri fa for en bedrift?

- Enten vil den utro ansatte ga til en
eksisterende konkurrent kanskje med
store ressurser, eller si vil vedkom-
mende starte opp en ny, konkurre-
rende bedrift. Uansett vil selskapet
som er utsatt for tyveri risikere & mgte
en konkurrent som Kjenner deres
innerste hemmeligheter, og det kan i
verste fall fgre til at bedriften ratner pa
rot.

Flere bedrifter, for eksempel innen
finansbransjen, benytter seg av kon-
kurranseklausuler ved 8 inngé arbeids-
kontrakter med bestemmelser som
forbyr ansatte & jobbe for en konkur-
rent en viss tid etter at de sier opp. Det
eksisterer i dag ikke noe krav i norsk
arbeidsrett om at ansatte skal ha kom-
pensasjon for dette. Skarning tror det
vil komme visse endringer pa dette
omradet i drene som kommer, men
regner med at konkurranseklausuler
fortsatt vil eksistere.

Vegard Hildrum er advokat i Finans-

-

INFORMASJONSTYVERI: |1 USA tar nesten 60
prosent av alle ansatte med seg konfidensiell
informasjon nar de slutter i en bedrift. Dette er
ogsa et stort problem for norske arbeidsgivere.
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forbundet, og bistar medlemmer hvis
arbeidsgiver har inntatt konkurranse-
klausuler i arbeids- og sluttavtaler,
som medlemmet gnsker & komme seg
ut av. Han mener at i veldig mange
tilfeller har arbeidsgiverne slike klau-
suler i avtalene - uten at det ngdven-

digvis er noen grunn til det. — Uklarhe-
ter ilovverket fgrer til at det blir mange
rettstvister om dette temaet. Avtalelo-
ven er fra 1918, og er en lov det mildt
sagt kan veere vanskelig & forsti. Nye
lovforslag er ute pa hgring, og arbeids-
minister Hanne Bjurstrgm har lovet at
dette er en sak som prioriteres, sier
Hildrum.

I forrige utgave (Kap. 07/12) skrev vi
i artikkelen Store tall, store muligheter
at verdens produksjon av data vil gke
med svimlende 800 prosent de neste
fem arene. Dette bidrar til 4 gke ver-
dien av bedriftens immaterielle eiende-
ler. God analyse og bruk av informa-
sjon om kunder, leverandgrer og egne
prosesser kan gi et verdifullt konkur-
ransefortrinn, men gjgr samtidig at
selskapene blir mer utsatt nar ngkkel-
personer skifter jobb. Virksomhetenes
kanskKje aller viktigste eiendeler ligger
lagret pa dataservere, og det tar ikke
lang tid & overfgre dette til en minne-
pinne eller en CD. - Mye av utfordrin-
gen ligger nettopp her, sier Nicolai
Skridshol i PwC. - Fgr var man mer
papirbasert, og kopiering tok tid. I dag
far man kopiert og sendt av gérde
store mengder informasjon i 1gpet av
et gyeblikk.

PwC hyres inn av bedrifter som mis-
tenker at noe ulovlig har skjedd. - I
forbindelse med oppkjgp eller ved at
mange personer som har styrke til &
lgfte en ny virksomhet slutter, kan
gransking bli ngdvendig, sier Skrids-
hol.

Han forteller at granskingen som
regel foregdr smertefritt, og at folk
gjerne tar en prat om hva som har
skjedd. - For oss er det viktig & veere
diskré for & unnga 4 skape ungdig stgy
i bedriften, forklarer Skridshol.

At mange som gir med mistanke om
slike straffbare forhold gnsker 8 holde
en lav profil, bekreftes av Gro Smogeli,
leder for finans- og miljgkrimseksjonen
ved Oslo politidistrikt. - Vi har et jevnt
tilsig av slike saker, men mange velger

Det viktigste en bedrift kan gjere for & forhindre tyveri av forret-
ningshemmeligheter, er & ha gode konfidensialitets- og taus-
hetsklausuler i ansettelsesavtalene, ifalge Kvale-advokat Nicolay
Skarning. Dette gjelder seerlig for de ansatte bedriften har mest &
tape pa at slutter. Det vil videre vaere viktig & vurdere tilgangen til
konfidensiell informasjon for hver enkelt ansatt - bade fysisk og
elektronisk. Det forekommer ogs4 at tidligere ansatte benytter seg
av informasjon de ikke er klar over at er konfidensiell. Det er derfor
viktig & klargjore hvilken informasjon som faktisk skal holdes
hemmelig. Dette kan for eksempel meddeles i et avslutningsbrev til
den ansatte. Overfor ngkkelmedarbeidere bgr man ogsa vurdere

SARBAR:- Et selskap som er utsatt for tyveri,
risikerer & mote en konkurrent som kjenner de-
res innerste hemmeligheter, sier Kvale-advokat
Nicolay Skarning.

heller 4 bruke private granskingssel-
skaper for ikke 4 flagge det for hgyt,
sier hun.

- Det er selvfglgelig bedre 4 jobbe
med & forebygge slikt tyveri enn &

| dag far man kopiert og sendt
av gérde store mengder infor-
masjon i lopet av et oyeblikk.
Nicolai Skridshol

bruke store ressurser, bade tid og pen-
ger, pa en etterforskning. Dessverre er
det ikke alltid slik at en etterforskning
vil avdekke s& mye heller, for mye kan
ha skjedd muntlig, mener Skarning.
Og det kan bli snakk om store belgp
ved en eventuell erstatningssak. Da
tidligere direktgr i General Motors,
Jose Ignacio Lopez, og syv andre, tidlig

R
ﬁ( forebygger du tyveri av forretningshemmeligheter:

LETT A RAPPE:Virksomhetenes kanskje aller
viktigste eiendeler ligger ofte lagret pa dataser-
vere, og det tar ikke lang tid & overfore dette til
en minnepinne eller en CD, sier Nicolai Skridshol
i PwC.

pa 1990-tallet gikk over til Volkswagen,
skapte det furore. GM beskyldte Lopez
for & ha tatt med seg to millioner sider
med konfidensielle dokumenter, bilder
og planer, og anla erstatningssgksmaél
mot Volkswagen. Partene endte med &
forlike saken, og Volkswagen forpliktet
seg til & betale General Motors 100 mil-
lioner dollar, Kjgpe bildeler for én mil-
liard dollar over en periode pa syv ar,
samt & si opp Lopez og de syv andre.

N3& er riktignok rettsforholdene i
USA helt annerledes enn her i Norge,
og eventuelle erstatningssummer vil
veere betydelig lavere. Den mest Kjente
rettskraftige dommen innenfor omra-
det er over 22 &r gammel. Den gang ble
to tidligere topper i selskapet Viking
Mikrosystemer dgmt til & betale
600.000 kroner som fglge av illojal opp-
treden.

bruk av konkurranse-, ikke-rekrutterings- og kundeklausuler, som
begrenser skadevirkningene ved at vedkommende slutter.

Nicolai Skridshol i PwC understreker viktigheten av god sko-
lering av ansatte. Firmaets etikk og hvem som har eiendomsrett
til det som utvikles er temaer det er viktig & snakke om. Dette bar
man ta allerede i ansettelsessamtalene, samtidig som at det er
viktig & ha en ryddig avslutning. Skridshol mener at de fleste har
en god magefolelse for hva som er rett og galt, mens andre tar en
rasjangs. Atter andre befinner seg i grasonen, og da blir det saerlig
viktig med god kommunikasjon. - Det kan bade virke preventivt og
bidra til 4 lese konflikter i ettertid, mener Skridshol.
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